WLAN-Anmeldung und Nutzung \e AUGUST GRIESE
Stand: 08/2020 BERUFSKOLLEG

Einbindung und Nutzung von Windows10-basierten Geraten im WLAN-Netz

Voraussetzung fiir die Nutzung des WLAN im AGB ist die Registrierung des
Gerates anhand der MAC-Adresse des WLAN-Adapters.

Hinweis:
Fiir etwaige Datenverluste und Sicherheitsprobleme durch fehlerhafte Eingaben bei der
Anmeldung im WLAN und Nutzung des WLAN wird keinerlei Haftung iibernommen!

Vorbemerkung:
Um Probleme bei der Einrichtung zu vermeiden, sollten Sicherheitsprogramme anderer Hersteller
(-,Norton-Security“, ,Kaspersky*, ...) vor der Einrichtung des WLAN ausgeschaltet werden.

Wichtig:

Ab dem Schuljahr 2020/21 gelten fir neue Schilerinnen und Schiler neue Login-Name !

* Padagogisches Netz (PC-Raume): <Klasse>.<Nachname>.<2 Buchstaben des Vornamens>
* Webuntis (Stundenplan): <Schiiler-ID> (siehe Schilerausweis)

* WLAN-Netz (Anmeldung WLAN): <Klasse>.<Nachname>.<2 Buchstaben des Vornamens>

* WLAN-Netz (,Proxy“): <Schiiler-ID> (siehe Schilerausweis)

Dlese unterschiedlichen Login-Kennungen sind bei der folgenden Anleitung zu berucksichtigen !

1. Feststellen der korrekten MAC-Adresse unter Windows10
Unter Windows10 werden vom Betriebssystem diverse sog. ,virtuelle LAN-/WLAN-Adapter® erstellt.
Deren MAC-Adressen unterscheiden sich von der echten physikalischen Adresse.

1. |Klicken Sie in der Startleiste (rechts unten) das WLAN-Symbol an:

10:21 12:26

* q ‘.|] 3 E] ,JJ
) 12102018 [ bzw. & 26.09.2019 [

2. |Klicken Sie auf ,Netzwerk- und Interneteinstellungen: Netzuerk- und Infemeteinstellungen

\ 1234
) 26092019 U

3. |Klicken Sie auf den Eintrag ,WLAN" und dann rechts auf ,Hardwareeigenschaften®:

Einstellungen
@ Startseite WLAN
| | 5 | WLAN 2
@ -n
Netzwerk und Internet
Verfiigbare Netzwerke aggei
@ Status Hardwareeigenschy
I 7 WLAN Bekannte Netzwerke verwalten
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4. |Lesen Sie die abgebildete MAC-Adresse ab und tragen Sie diese LESERLICH in der

Einverstandniserklarung ein:

£ Einstellungen

& WLAN 2

Eigenschaften

Hersteller: Intel Corporation

Beschreibung: Intel(R) Dual Band Wireless-AC 3168 #2
i Sinn: 1906129 2
P

hysische Adresse (MAC):  34-E1-2D-

Kopieren I

Nach erfolgter Registrierung bekommen Sie von der Administration ein Bestatigungsschreiben mit der

genannten MAC-Adresse sowie lhren Zugangsdaten fur das WLAN. Dann bearbeiten Sie folgende
Schritte.

2. Einbindung mit Hilfe der MS-Windows-Konfiguration und Kontrolle der Daten

1. |Klicken Sie in der Startleiste (rechts unten) das WLAN-Symbol an:
e 10:21 . 1226
) bzw. A0l 1)
) 12.10.2018 L] - & @) 26.09.2019 N
L
2. |Klicken Sie auf den Eintrag ,public” an und dann auf ,Verbinden®:
/f: gﬁ:&m
E Automatisch verbinden
Verbinden
3. |Geben Sie lhre Benutzerdaten aus dem pad. Netz ein:

Ausgeblendetes Netzwerk WICHTIG:

Gesichert « Die Benutzerkennung und das Passwort sind
Geben Sie Ihren Benutzernamen und lhr d|eJen|9ena die im padagogischen Netzwerk
Kennwort ein. (PC-Raume) verwendet werden.

agb\ah000.mustermann.ma * Vor der Benutzerkennung ist ein ,,agb\“

einzufigen !

Ill.l.| o

» Grol3- und Kleinschreibung sind bei der

Benutzerkennung egal.
oK Abbrechen
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4. |Nach einer kurzen Wartezeit erscheint die Meldung:

public
& Verbindung wird hergestellt

Verbindung weiter herstellen?

Wenn Sie ,public* hier erwarten, kénnen Sie
bedenkenlos eine Verbindung herstellen.
Andernfalls handelt es sich maglicherweise um
ein anderes Netzwerk mit demselben Namer.
Zertifikatdetails anzeiger

Verbinden Abbrechen |

Bestatigen Sie diese durch Anklicken von ,Verbinden®.

5. |Nach einer erneuten Wartezeit und bei korrekter Eingabe der Benutzerdaten erscheint die
Meldung:

public
® Kein Intemet, gesichert

Eigenschaften

Trennen

Hinweis: Wurde eine falsche Eingabe der Benutzerdaten (Login / Passwort) gemacht, erscheint
das Eingabefenster fiir die Benutzerdaten erneut.

6. |Zur Kontrolle der korrekten
Verbindungsdaten (MAC- bzw.
IP-Adresse) driicken Sie die
~WINDOWS-Taste“ + <R>

Ausfihren x

Geben Sie den Namen eines Programms, Ordners,
= Dokuments oder einer Internetressource an.

Offnen: ‘ cmd “

Abbrechen Durchsuchen...

Anschlielend geben Sie im Fenster ,cmd* ein:

7. |In dem schwarzen Fenster (Kommandozeileneingabe) geben Sie ,ipconfig” ein und driicken Sie
die ENTER-Taste. In der Ausgabe scrollen Sie soweit nach unten, dass Sie folgenden Eintrag
finden:

Chwindows\system32\cmd.exe

WICHTIG:
- Hediim getrennt Steht hier eine IP-Adresse der Form

Drahtlos-LAN-Adapter LAN-Verbindung* 3: 1 72. 16. 1.Xxx

Medienstatus. . . . . . . . . . . : Medium getrennt

Verbindungsspezifisches DNS-Suffix: so wurde die MAC-Adresse noch nicht
ahtlos-LAN-Adapter WLAN: registriert oder eine falsche MAC-
Adresse fir die Registrierung
angegeben.

Die korrekte Adresse findet sich weiter
unten unter:

getrennt ,Physikalische Adresse (MAC)*

spezifisches DNS-Suffix:

Schiiler>,

Wurde eine falsche MAC-Adresse angegeben, so ist unter Angabe des Vornamens, Namens
und der Klasse die korrekte Adresse an H.Biber (liber das Schulbiiro) zu geben.
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Nach der Abgabe der Einverstandniserklarung zur IT-Nutzungsordnung mit der Angabe der ,MAC-
Adresse” des Gerates erhalten Sie uUber den Klassenlehrer die Bestatigung der Aufnahme sowie die
Zugangsdaten fur das WLAN (=> Proxy-Daten).

NEU 2020:
Das Login und das Passwort auf der Bestatigung unterscheiden sich von demjenigen, welches
Sie im padagogischen Netz des AGB (PC-Riaume) verwenden.

Wird die Einverstandniserklarung erst nach der Verbindung abgegeben, sind die obigen Schritt nicht
erneut durchzufihren.

WICHTIG:
Eine korrekte IP-Adresse ist Voraussetzung fiir die Nutzung des
Internetzugangs sowie der Datenbereiche !
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2. Anderung des Proxy-Kennwortes

Sofern keine Anderungen an den Proxy-Einstellungen vorgenommen wurden, sollte beim Aufruf einer
beliebigen Webseite (z.B. https://www.heise.de) eine Proxy-Authentifizierungsmeldung erscheinen
(Beispiel: Firefox):

Authentifizierung erforderlich bes WICHTIG:
Der Pi - Y :8080 verlangt eil Benutz d ein P; rt. Al be d O a
Q Wzrmirtc:qlf‘;ﬁdp;?gy{ir;ﬁgWEbvt:er:’Z% einen Benutzernamen und ein Passwort. Ausgabe der Ab 2020 tragen S|e hler Ihre
Benutzername: |ah000.mustermammma % Schuler-ID (siehe
Passwort: |oooonnooo| | Schﬁlerausweis) ein !
Abbrechen

Wenn diese Meldung nicht erscheint, sind zunachst die Proxy-Einstellungen zu kontrollieren.

Kontrolle der Proxy-Einstellungen:

In den Systemeinstellungen (,Start“->“Einstellungen®) lautet unter ,Proxy“ die Einstellung:

Automatische Proxyeinrichtung
Verwenden Sie einen Proxyserver fir Ethernet- oder WLAN-

Verbindungen. Diese Einstellungen gelten nicht fur VPN-
Verbindungen

Einstellungen automatisch erkennen

@ cn

Im Firefox sollte die Einstellung lauten:

Proxy-Zugriff auf das Internet konfigurieren
Kein Proxy

Die Proxy-Einstellungen fur dieses Netzwerk automatisch erkennen

® Proxy-Einstellungen des Systems verwenden

Maniinlla Drnns Vanfioa wation:

Ein Neustart der Programme nach Anderungen ist i.d.R. nicht notwendig.

1. |Starten Sie den Webbrowser und 6ffnen Sie die Webseite: https://admin

2. |Sie erhalten beim Firefox-Browser beim erstmaligen Aufruf die Meldung:

® niipsyjadmin )

7 o - SR
/ﬂ Diese Verbindung ist nicht sicher
Der Inhaber von admin hat die Website nicht richtig konfiguriert. Firefox hat keine Verbindung mit dieser website
aufgebaut, um Ihre Informationen vor Diebstahl zu schitzen.
Weitere Informationen...

Fehler an Mozilla melden, um beim Identifizieren und Blockieren bswilliger Websites zu helfen

3. |Klicken Sie auf ,Erweitert” und dann auf R L
LJAusnahme hinzufligen®:

Ausnabme hinzufigen.
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5. |Klicken Sie auf ,Sicherheits-Ausnahmeregel bestatigen*:

Sicherhaits-Ausnahmeregel hinzufogen x

Hiermit (bergenan Sie die Idzntifikation dieser Website durch Firefox

&\ seribse Banken, Geschifte und andere 8ffentliche Seitan werden Sie nicht bitten, Derartiges zu tun.

Server

Adresse: | [TEIEOGRL | | Zerifikat herunterizden
Zertifikat-Status

Diese Website versucht sich mit ungultigen Informaticnan zu identifizizran, et |

Falsche Website

Dias Zertifikat gehtirt 2u einer anderen Website, was heifien kannte, dass jemand versucht, sich als disse Website auszugeben.
Veraltete Informationcn

Das Zedifikat ist derzeit nicht giiti. Es konnte gestohlen oder verloren worden sein, und kdnnte von jemand verwendet werden, um sich als diese Website auszugeben.
Unbekannte Identitit

Dem Zertifikat wird nicht vertraut, well nicht verifizier wurde, dass es von einer Autoritat unter einer sicheren Signatur her
wusrde.

Diese Auspahime daverhalt speichem

 Sicherheits-Ausnahmeregel bestitigen | | Abbrechen

6. |AnschlieRend sollte folgende Webseite erscheinen:

WICHTIG:
Auguﬂ.sﬁeseM Ab 2020 tragen Sie hier lhre
B e Schiiler-ID (siehe

Schiilerausweis) ein !

E\TIS
Geben Sie hier die Benutzerdaten und das Passwort ein, welches Sie mit der Registrie-
rungsbestatigung bekommen haben.

7. |Anschlieend konnen Sie lhre Passwort andern:

4 Einstellungen

altes Passwort

neues Passwort

neues Passwort wiederholen

venwerfen | [ setzen |

Hinweis: Sie miissen auf jeden Fall auf ,setzen“ klicken. Das Driicken der ,ENTER“-Taste
setzt das neue Passwort nicht!

WICHTIG:

Das neue Passwort wird gegeniber ,Worterblichern® getestet, sodass ,echte“ Namen und Worter
abgelehnt werden. Ein ,gutes® Passwort sollte aus GroB- und Kleinbuchstaben, Zahlen und
Sonderzeichen bestehen sowie mindestens 8 Zeichen lang sein.

Verwendet Sie nach Mdéglichkeit keine Umlaute (&% ,u“ ,6% ,R“), da diese auf anderen Tastaturen
u.U. nicht zur Verfigung stehen.
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3. Zugriff auf die Datenbereiche fiur Notebookklassen (Klassenordner, Software):

Bei aktuellen Windows10-Systemen (ab Version 1709) ist die Unterstlitzung fir Samba-Freigaben
eingeschrankt worden.
Folgen Sie zur Aktivierung des ,SMB 1.0-Protokolls“ den diversen Anleitungen im Internet.

Fir erfahrene Anwender:
-> Programme hinzufiigen oder entfernen“-Methode:

(=

Turn Windows features on or off e

To turn a feature on, select its check box. To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

Simple TCPIP services (i.e. echo, daytime etc) ~
SMB 1.0/CIFS File Sharing Support

SMEB Direct \

Telnet Client

TFTP Client

Windows ldentity Foundation 3.5

Windows PowerShell 2.0

Windows Process Activation Service

Windows Subsystem for Linux (Beta)

Windows TIFF IFilter

Wiork Folders Client

APS Services s

Cancel

\

ARO00ROOOoofo

+| [

Nach erfolgreicher Aktivierung des ,SMB 1.0“-Protokolls sehen Sie im Datei-Explorer:

W = | samba
Start Freigeben Ansicht

&« v 4 = > Netzwerk > samba »

3 Schnellzugriff ah000.mustermann.ma groups mirror
m Desktop . o 2 <«
s msi software users
5] Dokumente P o o

= Bilder

Unter ,groups* finden Sie lhren Klassenordner.

WICHTIG:

Der angezeigte Klassenordner ist NICHT der Klassenordner aus dem padagogische
Netz (PC-Netz/LAN-Netz).

Gleiches gilt fur den personlichen Ordner mit lhrem Login-Namen. Ein Zugriff auf
diese Ordner ist zur Zeit nicht moglich.
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